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实用性：传递信息的能力

服务体
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• 和自动方法相比，可视化更擅长于：

• 解释过程

• 整合专家知识

• 根据问题定制解决方法



• 语义匿名模型

• K-anonymity [IJUFKS 2002]

• L-diversity [IEEE ICDE 2006]

• T-closeness [IEEE ICDE 2007]

• 差分隐私模型 [IEEE FOCS 2007]



• 实用性定义

• 结果的精确度 [ACM SIGKDD 2008, VLDB 2007]

• 结果和原始数据之间的距离 [FAST 2011]

• 寻求平衡

• 主要靠优化方法 [SIAM 2012]



Screen-space Sanitization
[IEEE TVCG 2011]

图数据
[IEEE PVIS 2017]

时间序列
[ACM SIGGRAPH ASIA 2016]



职业 总数

老师 20-30 1

学生
10-20 2

20-30 2学生

老师

敏感属性

必要属性



每组中至少有 k 个个体。

职业 收入 总数

老师 20-30

学生
10-20 2

20-30 2

考虑 2-anonymity?

不满足

满足



每组至少有 l 个不同的属性值。

职业 收入 总数

老师 4

学生
10-20 2

20-30 2

不满足

满足

考虑 2-diversity?



每组和整个数据集的敏感属性分布差异不能超过 t。

*职业 收入 总数

老师
20-30
30-40

学生
10-20 2

20-30 2



• 给属性值添加随机噪音

• 保持整体分布近似不变

增加噪音



• 数据

• 多属性表格数据

• 目标

• 兼顾实用性的隐私保护

如何表达表格数据？

如何评估实用性？

如何高亮隐私问题？

如何解决隐私问题？



导入数据

构建 PER-Tree

观察 & 处理

校对实用性

导出数据



隐私暴露风险树
 (Privacy Exposure Risk Tree )

构建 PER-Tree



实用性度量矩阵
 (Utility Preservation Degree Matrix)

观察 & 处理



隐私暴露风险树

• 表达表格数据

• 高亮隐私问题

• 解决隐私问题
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子节点
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个体数量 (k-anonymity)

聚类节点子节点
隐私暴露风险

属性值数量 (l-diversity)

分布相似度 (t-closeness)

边
隐私暴露风险变动

职业 收入



数据处理

语义匿名模型

差分隐私模型

未处理的数据 处理的数据

添加噪音

合并组 



模糊属性值

• 合并子节点 → 可能增加聚类节点

• 合并聚类节点 → 减少聚类节点

H

LM or L新节点

M



用噪音掩盖真实值

• 选择一组数据

• 选择一些属性

• 控制噪音的大小



• 表达表格数据

• 评估实用性

实用性度量矩阵



未处理数据的联合分布

直方图

处理后数据的联合分布



数值×数值 类别×类别 类别×数值 合并处理 综合处理



通过测地距离计算的
实用性量化指标



差异未处理数据 处理后数据

差别图

正 + - 负



导入数据

构建 PER-Tree

观察 & 处理

校对实用性

导出数据



• 2015年美国怀俄明州的PUMS数据

• 1233条记录

• 4个必要属性：家庭成员中老人和孩子的个数、家庭收入以及

保险支出

• 1个敏感属性：家庭收入





• 毕业生六年内的职业发展数据

• 712条记录

• 5个必要属性：性别、宗教信仰、居住地、父亲是否失业以及

毕业多久入职

• 2个敏感属性：父亲是否失业以及 毕业多久入职



添加 
噪音

只有一个聚类节点需要处理 处理后的结果



• 2004年中国企业数据

• 740条记录

• 4个必要属性：地区、商品类别、年利润、平均工资

• 1个敏感属性：平均工资



• 分组越多结果一定越好？

原始数据分布 根据分布预分组 再次合并几乎没有
造成实用性损失

不一定



• 合并组或添加噪音

• 语义匿名模型

• 差分隐私模型



• 合并组或添加噪音

• 可视方法的灵活性

• 哪种模型？

• 应用于哪部分数据？

• 施加多大的影响？



• 合并组或添加噪音

• 可视方法的灵活性

• 潜在局限

• 实用性表达

• 维度限制
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